中小企業のための
情報セキュリティ規程ひな形集
― 無料版（基本方針＋認証管理規程）―
提供：ラルクブリッジ合同会社／情シスの実務ノート


本書（無料版）について
本書は、情報セキュリティ規程の「お試し版」です。基本方針と、最初に整えたい「アカウント・認証管理規程」を収録しています。
カスタマイズの方法
・文中の【　】は、自社の情報に置き換えてください（例：【会社名】→ 自社の商号）。
・自社にない部署・役職・運用は、実在するものに直してください。守れないルールは書かないでください。
ご利用条件
・本書は自由にご利用いただけます。再配布・販売はご遠慮ください。
【免責】本書は一般的な情報提供を目的としたひな形であり、法令適合や特定の成果を保証するものではありません。重要な判断にあたっては、必要に応じて専門家にご相談ください。


情報セキュリティ基本方針
【会社名】（以下「当社」）は、事業活動において取り扱う情報資産を適切に保護することが社会的責務であると認識し、次の方針に基づき情報セキュリティの確保に努めます。
第1条（法令等の遵守）　情報セキュリティに関する法令、規範、契約上の要求事項を遵守します。
第2条（管理体制）　情報セキュリティを推進する責任者を定め、必要な体制を整備します。
第3条（リスク管理）　情報資産に対するリスクを把握し、必要かつ合理的な対策を講じます。
第4条（教育）　役員および従業員に対し、情報セキュリティに関する教育を継続的に実施します。
第5条（委託先の管理）　業務を委託する場合、委託先に適切な情報管理を求め、その状況を確認します。
第6条（継続的改善）　本方針および関連規程を定期的に見直し、継続的な改善に努めます。
制定日：【　年　月　日】　／　代表者：【代表者名】


アカウント・認証管理規程
第1条（目的）　本規程は、当社の情報システムにおけるアカウントおよび認証の管理について定め、不正アクセス等を防止することを目的とする。
第2条（適用範囲）　本規程は、当社の役員および従業員（派遣・委託先を含む）と、当社が管理する情報システムに適用する。
第3条（アカウントの付与・変更・削除）　アカウントの付与・変更・削除は、所定の申請と承認を経て行い、その記録を保持する。入社・異動・退職時は速やかに反映する。
第4条（認証）　利用者は、推測されにくいパスワードを用い、使い回しを行わない。重要なシステムでは多要素認証（MFA）を利用する。パスワードマネージャーの利用を推奨する。
第5条（退職・異動時の措置）　退職・異動が決定した場合、対象者のアカウントを遅滞なく停止または権限変更する。
第6条（記録）　アカウントの付与・停止等の記録を保持し、定期的に棚卸しを行う。
第7条（例外）　本規程を遵守できない場合は、代替策および改善期限を定めて管理する。


完全版のご案内
無料版に加えて、完全版には以下を収録しています。
・規程5本：アカウント・認証／アクセス権限／持ち出し・私物端末（BYOD）／委託先管理／個人情報の取扱い
・インシデント対応・連絡フロー（記入表つき）
・ログ・バックアップ・変更管理の手順
・様式集4種：例外・改善計画管理表／教育記録／権限棚卸し記録／改定履歴
・文書体系と責任分界（グループ対応）
完全版は近日公開予定です。メールにご登録いただいた方へ、先行してご案内します。
